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Moderne Informationstechnologie und
digitale Vernetzung findet in zunehmendem
Mafie Einsatz in unserer modernen Gesell-

schaft. Mit der Umsetzung des Smart-Grid-Kon-

zeptes gilt dies bspw. auch fiir die Infrastruktur
der dezentralen Energieerzeugung, wodurch
neue Angriffsflichen fiir potenzielle Angreifer
geschaffen werden.

Wahrend die Energieversorger sich
durch die (Verbrauchs-)Datenerfassung,
deren Ubermittlung und Auswertung (Smart
Metering) sowie durch die Fernwartung und
-steuerung von netzrelevanten Komponenten
(Remote Access) Optimierungen hinsichtlich
der Netzinfrastruktur erhoffen, stellen Angriffe
aus dem “Cyberspace” auf IT-Infrastrukturen
von Kraftwerken eine reale Bedrohung dar.
Das Stuxnet-Sabotageprojekt im Jahr 2010, bei
dem Industrie- und kerntechnische Anlagen im
Iran angegriffen wurden, lie8 diese Bedrohung
offenbar werden.

Aber auch auf Seiten der Endverbraucher-
systeme wie Smart Metering und Smart Home
besteht ein potenzielles Sicherheitsrisiko,
insbesondere bezlglich des Datenschutzes.

So mussen hochsensible Kunden- und
Verbrauchsdaten vor Manipulation und
Missbrauch geschutzt werden. Entsprechend
anspruchsvoll sind die aktuellen gesetzlichen
Rahmenbedingungen.

Bereits jetzt konnen elementare IT-Si-
cherheitsmafinahmen des IT-Grundschutzes
angewandt werden, um einem Grof3teil der
moglichen Bedrohungen effektiv entgegen-
zutreten. So entwickelte das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) ein
Schutzprofil fur Smart-Metering-Gateways,
das bereits die Problematik in intelligenten
Stromnetzen adressiert.
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Die trend:research-Potenzialstudie ,IT-
Sicherheit in kritischen energiewirtschaftlichen
Infrastrukturen” richtet sich an Anlagen- sowie
Netzbetreiber, beschreibt und bewertet die
potenziellen Gefahren, liefert strategische
Losungsansétze und zeigt ihre Umsetzung
in IT-Sicherheitsgesamtkonzepten. Somit ist
es moglich, gezielt eigene strategische Plane
auf unterschiedlichen Ebenen (Hardware,
Software, Personal etc.) zu entwickeln und in
konkrete Mafinahmen zu Uberfithren.

Des Weiteren beantwortet die Studie in
diesem Zusammenhang u. a. folgende wichtige
Fragestellungen:
¢ Welche Gefahren bergen die neuen Infor-

mations-, Kommunikations- und Datenver-

arbeitungs-Technologien?

e Wo liegen Bedrohungspotenziale flr
Energieversorger, wie lassen sich diese
bewerten?

e Wieist der Stellenwert der IT-Sicherheit
innerhalb der Energiewirtschaft und bei
Energieversorgern anzusehen?

e Werist fur IT-Sicherheit verantwortlich?

e Welche Anforderungen werden heute an
die IT-Sicherheit gestellt?

e Wasist bei der Entwicklung eines Daten-
schutzkonzeptes zu beachten und wie lasst
sich dieses in die bestehende IT-Infrastruk-
tur implementieren?

e  Wielasst sich der Schutzbedarf ermitteln?

e Wie lassen sich kritische Infrastrukturen
schiitzen?

e Welche Rolle spielt der Anwender im
Sicherheitskonzept?

e Wie entwickelt sich der Markt, von wel-
chen Faktoren hiangt dieser ab?

value through information.

®ParkstraRe 123 ®@Tel.: 0421 .43 73 0-0

®www.trendresearch.de

®28209 Bremen ®Fax:0421.43730-11 @info@trendresearch.de



Ziel und Nutzen der Studie

Im Rahmen der Studie werden Antworten auf
wichtige Fragen, die im Zusammenhang mit IT-
Sicherheit in kritischen energiewirtschaftlichen In-
frastrukturen stehen, gegeben. Ausgehend von der
Darstellung wichtiger Rahmenbedingungen sowie
dem Status quo werden Bedrohungspotenziale und
Sicherheitsanforderungen an moderne IT-Konzepte
in der Energiewirtschaft aufgeftihrt.

Es werden die Gefahrenpotenziale auf den
Ebenen Hardware, Software, Prozesse und Personal
bewertet und der Schutzbedarf analysiert. Dabei
werden strategische Aspekte zur Absicherung der IT
erlautert und operative Mafinahmen zu ihrer Um-
setzung beschrieben (einschliellich Checklisten).

Nach einem Uberblick iiber den Wettbewerb
im Markt und einer Darstellung von aktuellen
Trends, Chancen und Risiken fir unterschiedliche
Marktakteure werden hieraus ableitbare mogliche
Strategien fur die Marktakteure innerhalb der
IT-Sicherheit in kritischen energiewirtschaftlichen
Infrastrukturen aufgezeigt. AbschlieRend wird ein
Ausblick auf die zukunftig zu erwartenden Entwick-
lungen gegeben.

Methodik

trend:research setzt verschiedene Field- und
Desk-Research-Methoden ein. Neben umfangeichen
Intra- und Internet-Datenbank-Analysen (inkl. Zeit-
schriften, Publikationen, Konferenzen, Geschaftsbe-
richte usw.) flieflen in die Potenzialstudie rund 60
strukturierte Interviews mit folgenden Zielgruppen
ein:
Energieversorgungsunternehmen
Anlagenbetreiber
Netzbetreiber
IT-Dienstleister, IT-Berater
IT-Hersteller

An wen sich die Studie richtet

Die Potenzialstudie hilft insbesondere Energie-
versorgern sowie Anlagen- und Netzbetreibern,
aktuelle und zukunftige Risikofaktoren fur die IT zu
analysieren und die eigene Strategie bzw. die eige-
nen Mafinahmen vor diesem Hintergrund gezielt
auf- und auszubauen. Der Nutzen ergibt sich fur
Vorstande, Geschaftsfihrung, Strategie-, Unterneh-
mens- und Konzernplanung sowie IT-Abteilungen,
IT-Strategieentwicklung, Risiko-management und
Controlling. Fir Anbieter von IT-Sicherheitssyste-
men und IT-Dienstleister ermoglicht die Studie die
Einschatzung des Marktpotenzials und der Anforde-
rungen und Bedarfe der Endkunden und unterstutzt
dadurch den gezielten Marktauftritt. Der Nutzen
ergibt sich daher hier insbesondere fiir Vorstande,
Geschaftsfihrung, Marketing und Vertrieb.
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Trend- und Marktforschungsstudien werden von trend:research aktuell
und exklusiv erarbeitet. Umfangreiche eigene (Primar-)Marktforschung,
gemischt mit Erfahrungen und Wissen aus liberalisierten Markten, auf-
bereitet mit eigener Methodik, fiihren zu nachvollziehbaren Aussagen
mit hohem Wert. Die Schwerpunkte sind Untersuchungen in sich stark
wandelnden Markten, z. B.in den liberalisierten Energie- und Entsorgungs-
markten.

trend:research liefert Studien, Informationen und Untersuchungen an
liber 9o % der grélReren EVU und unterstiitzt damit existenzielle Entschei-
dungen — die Referenzliste erhalten Sie auf Anfrage.

Kick-Off-Workshop

Im telefonischen Kick-Off-Workshop werden Methodik und Ziele der Stu-
die vorgestellt und eine inhaltliche Fokussierung mit dem teilnehmenden
Unternehmen diskutiert.

Ergebnisworkshop

Im Ergebnisworkshop werden die Kernergebnisse der Studie vorgestellt
und diskutiert. Eine inhaltliche Fokussierung der Vorstellung fiir das teil-
nehmende Unternehmen ist moglich. Der Ergebnisworkshop ermoglicht
darlber hinaus durch gezielten und engen Erfahrungsaustausch die
Ausgestaltung und Konkretisierung von Losungsansatzen im eigenen
Unternehmen.

Konditionen

Die Potenzialstudie »IT-Sicherheit in kritischen energiewirtschaftlichen
Infrastrukturen in Deutschland« kostet je nach Wahl als Printversion (per-
sonliches Exemplar) EUR 4.700,00. Die Single-User-License (personalisierte,
passwortgeschiitzte CD-Rom mit geschiitztem PDF) kostet EUR 4.700,00.
Die Multi-User-License (bis zu 10 personalisierte, passwortgeschiitzte CD-
Roms mit geschiitztem PDF) kostet EUR 9.400,00. Die Corporate-License
(CD-Rom mit freigegebenem PDF) kostet EUR 18.800,00. Zusatzliche Print-
kopien (Verwendungnurinnerhalbdes Unternehmens) stellen wir lhnen fiir
EUR 400,00 zur Verfligung. Alle Preise verstehen sich zzgl. der gesetzlichen
Mehrwertsteuer. Zahlungsweise ist per Uberweisung oder Scheck inner-
halbvon14Tagen nach Rechnungsstellung. Bei Bestellung bis zum 20. Marz
2014 gewahren wir hnen einen Subskriptionsrabatt von 10%. Bei gleichzei-
tiger Bestellung anderer Studien (s. u.) bieten wir lhnen 10% Mengenrabatt.
Die Studie ist ab Juni 2014 verfligbar.

Weitere Studien

trend:research gibt weitere Studien heraus, z. B.:

O IT-Strategien in der Energiewirtschaft
geplant, ca. 600 Seiten, EUR 4.700,00
O Smart Home 2.0 (2. Auflage)
August 2013, 983 Seiten, EUR 4.900,00

O Stromspeicher: Chancen und Risiken fiir Stadtwerke, Hersteller und
Verbraucher — in Kooperation mit ZfK -
Mai 2013,1.126 Seiten, EUR 7.500,00

O Smart Grids (3. Auflage): Netzintegration Erneuerbarer Energien
—in Kooperation mit ENERGIE&KMANAGEMENT -
Dezember 2009, ca. 800 Seiten, EUR 4.200,00

O Dezentrale Energieerzeugung in Deutschland bis 2030
Juli 2012, 620 Seiten, EUR 7.900,00

O StralRenbeleuchtung 2020 (2. Auflage)
Dezember 20009, ca. 800 Seiten, EUR 4.200,00

Weitere Informationen konnen Sie mit diesem Formular anfordern oder im
Internet unter www.trendresearch.de abrufen.
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